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UBW, Siidwestmetall und USW
Cybersicherheitstag

Sehr geehrte Damen und Herren,

Cyberattacken sind fur Unternehmen zur stdndigen Bedrohung
geworden. Bei einem ,erfolgreichen” digitalen Angriff sind die
Folgen dramatisch. Computersysteme sind wochen- oder gar
monatelang nicht mehr richtig funktionsfahig, jeder Stein im
Unternehmen muss umgedreht werden. Dazu kommen hohe
finanzielle Schaden. Wie gut ist Ihr Unternehmen auf mégliche
Angriffe von meist international agierenden Netzwerken und
Hackergruppen vorbereitet? Was mussen einzelne Mitarbei-
ter:innen beachten, um Kriminellen nicht durch unbedachte
Handlungen die digitale Tire ins Unternehmen zu 6ffnen? Wie
sollte auf Erpressungsschreiben reagiert werden? Wie muss
ein IT-Notfallplan aussehen?

Um diese Fragen geht es auf unserem Cybersicherheitstag am
21. Médrz 2023. Hier stehen Ihnen einen Tag lang Expert:innen
des Landesamts fur Verfassungsschutz, des Landeskriminal-
amts und des Innenministeriums Rede und Antwort. Sie geben
Einblicke in die Ermittlungsarbeit der Sicherheitsbehérden
und erkléren, wie grof3 die Gefahr tatsachlich ist, Opfer von
Cyberattacken zu werden. Abgerundet wird das Programm
durch Beitrage von Referent:innen, die sich aus wissenschaft-
licher und journalistischer Perspektive schon lange und inten-
siv mit dem Thema befassen.

Welche Dimension die Cyberkriminalitat inzwischen hat, zeigen
auch die Zahlen in Baden-Wiurttemberg. Allein im Jahr 2021
gab es insgesamt rund 10700 Cybercrime-Félle, ein nennens-
werter Teil davon hat Wirtschaftsunternehmen betroffen. Die
Fallzahlen steigen laut Sicherheitsbehérden weiter an. In
Kurze will das baden-wiirttembergische Innenministerium
im neuen Sicherheitsbericht die Zahlen fir 2022 6ffentlich
vorstellen.

Haben wir Ihr Interesse geweckt? Wir wiirden uns freuen,
Sie auf unserer Veranstaltung begriBen zu durfen. Nach den
Vortragen ist noch genug Zeit fur Ihre Fragen.

Moderation
Nicole Késter
SWR

Programm

Eine Cyberattacke und die Folgen fiir ein Unternehmen

o Stefan Schneider, CIO Eberspdcher Group / Executive Vice
President und Managing Director / Eberspacher digital
solutions GmbH

Cybersicherheitslage im Licht der aktuellen Entwicklung

o Karl-Friedrich Fecht, Leiter des Referats Behérden- und
Wirtschaftsschutz, Cyberabwehr, Informationssicherheit,
Landesamt fur Verfassungsschutz Baden-Wirttemberg

Kaffeepause

Aufgaben, Rolle und Méglichkeiten der Polizei bei einem

Cyberangriff

o Mathias Bolle, Leitender Kriminaldirektor, Abteilungsleiter
Cybercrime und Digitale Spuren, Landeskriminalamt
Baden-Wirttemberg

Mittagessen

Cybersicherheit in volatiler Sicherheitslage
o Dr. Claudia Warken, Vizeprasidentin, Cybersicherheits-
agentur Baden-Wurttemberg (CSBW)

Wieso Kriminelle immer eine Liicke finden - Einblicke in die

Vorgehensweise und das Mindset krimineller Hacker:innen

und deren Organisation

» EvaWolfangel, Journalistin, Buchautorin: ,Ein falscher
Klick - Spannende Geschichten aus der Welt der Hacker”

Wie sich Entscheidungstrédger in Unternehmen und

Regierungen auf Cyberangriffe vorbereiten und welche

Herausforderungen bestehen

e Prof. Dr. Marco Gercke, Direktor Cybercrime Research
Institute, Wissenschaftler, Lehrbeauftragter fiir Medien-
strafrecht an der Universitat Kéln

Ende der Veranstaltung



Veranstaltungsort

Sparkassenakademie
Baden-Wirttemberg
Pariser Platz 3A
70173 Stuttgart

Anreise/Parken

Parkplatze stehen Ihnen in begrenzter Anzahl
(Zufahrt Pariser Platz 3A, Ruckseite des Gebaudes)
zur Verfugung.

Offentliche Anreise mit den U-Bahnen U5, U6, U7
und U15 eine Station (Haltestelle Stadtbibliothek/
Handwerkskammer) vom Hauptbahnhof aus
(FuBweg ca. 10 Minuten).

Anmeldung
Bis spatestens: 6. Marz 2023

https://ubw-direkt.de/cs
Passwort: cs23

Foto und Video

Bei der Veranstaltung werden Fotos und Videos gemacht,
auf denen auch Sie méglicherweise zu sehen sind. Die Auf-
nahmen kdénnen im Rahmen der Berichterstattung tber die
Veranstaltung zum Beispiel auf unseren Websites, in den
sozialen Medien oder in Drucksachen verwendet werden.
Sollten Sie damit nicht einverstanden sein, weisen Sie bitte
die Aufnehmenden oder uns darauf hin.

Kontakt

Unternehmer
Baden-Wirttemberg e.V.
TurlenstraBBe 2

70191 Stuttgart

Katrin GleiBner
Telefon +49 (0)71199 88 7018
gleissner@unternehmer-bw.de

www.unternehmer-bw.de
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